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Rubro: 3-01-002-02-02-03-0005-006-1 Servicios de Organizacién vy
Asistencia de Convenciones y Ferias
Fecha: 9-11-2020
Funcionario responsable del proceso: Paulo Alonso Gaona Garcia
Director Instituto 13+

DEFINICION DE LA NECESIDAD (OBJETO DEL CONTRATO)

PRESTAR SERVICIOS COMO FORMADOR Y CONFERENCISTA SOBRE ASPECTOS BASICOS DE ETHICAL
HACKING Y CIBERSEGURIDAD A PARTICIPANTES DESIGNADOS POR LA UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS A TRAVES DEL INSTITUTO DE INVESTIGACION E INNOVACION EN
INGENIERIA 13+.

JUSTIFICACION DEL PROCESO DE SELECCION

Corresponde al Instituto de Investigacion e Innovaciéon en Ingenieria 13+, cumplir con los parametros
establecidos en el Plan Estratégico de Desarrollo 2018-2030, segln el lineamiento estratégico 3,
estrategia 3E, que corresponden respectivamente a “Integrar las funciones universitarias por medio
de la investigacidn, creacidn, innovacién para la ampliaciéon del conocimiento como bien publico y
para la solucidon de problemas de la ciudad -regién y de la sociedad en general.”, asi como la
“Formulacion de una politica de investigacion que permita la creacion de programas, proyectos, lineas
y dreas de investigacion que estimulen la produccion cientifica, y la solucion de problemas de la ciudad-
region y del pais”, con el fin de cumplir con los objetivos establecidos en el Acuerdo No. 013 del 16 de
agosto de 2018 “Por medio del cual se crea el Instituto de Investigacion e Innovacion en Ingenieria —
I3+ de la Universidad Distrital Francisco José de Caldas, se reglamenta su organizacion y
funcionamiento y se desarrolla el Fondo Especial de Promocion de la Investigacion e Innovacion en
Ingenieria”, asi: “a) Desarrollar procesos de innovacion e investigacion que impacten o transformen
los actuales entornos sociales, culturales, cientificos y tecnoldgicos. b) Crear programas de
investigacion acorde con las necesidades y problemdticas vigentes en la ciudad region y en el pais. c)
Realizar investigacion bdsica y aplicada en ingenieria dirigida a la solucién de problemas de la ciudad,
region y pais. d) Generar innovaciones cientifico — tecnoldgicas, nuevas alternativas pedagdgicas,
andlisis y comprension de nuestra realidad econdmica y socio cultural para enfrentar con éxito los
desafios del mundo contempordneo”.

Ahora bien, en razén a la actual emergencia sanitaria generada por el Covid — 19, se ha abierto la
puerta a nuevas modalidades de delitos conocidos como ciberataques, los cuales ponen en peligrola
informacion, el patrimonioy la seguridad de las personas, razén por la cual, con el propédsito de mitigar
estos riesgos, el Instituto de Investigacién e Innovaciéon en Ingenieria 13+ considera de suma
importancia impulsar y fortalecer los conocimientos de los estudiantes de la Universidad Distrital
Francisco José de Caldas en temas como la ciberseguridad, a través de cursos y ciclos de conferencias
que serviran de herramienta para generar proyectos de investigacion e innovacion.

Por lo anterior, el Instituto 13+ esta interesado en contratar los servicios de un conferencista y
formador sobre aspectos basicos de Ethical Hacking y ciberseguridad, en cumplimiento de las
politicas, planes, programas y proyectos que tiene previsto el Instituto 13+, articulado con el Plan
Estratégico de Desarrollo 2018-2030, en cumplimiento a lo establecido en el Plan de Accién 2020.



ESTUDIOS Y DOCUMENTOS PREVIOS T
. : GC-PR-003-FR-
V2 SOLICITUD DE ADQUISICION DE BIENES Y | _00 807 GC-PR-003
bi] "r SERVICIOS 008
S s
Y Macroproceso: Gestion de Recursos Version: 06 SIGUD
UNIVERSIDAD DISTRITAL p - Gestion Cont tual Fecha de Aprobacién:
roceso: Gestion Contractua 05/03/2020

ASI LAS COSAS, SE REQUIERE DE PERSONAL IDONEO PARA QUE BRINDE UNA CONFERENCIA y
FORMACION A PARTICIPANTES DE LA UNIVERSIDAD DISTRITAL EN ASPECTOS BASICOS DE ETHICAL
HACKING y CIBERSEGURIDAD, CON EL PROPOSITO DE ALCANZAR LAS METAS ESTABLECIDAS POR EL
INSTITUTO 13+. EL DESARROLLO DE LAS ACTIVIDADES ENMARCADAS EN EL OBJETO A CONTRATAR SE
PODRA ADELANTAR VIRTUALMENTE SIN PERJUICIO A QUE POR CAMBIO DE CONDICIONES CON
OCASION A LA CRISIS DE SALUD PUBLICA ORIGINADA POR LA PANDEMIA DEL COVID-19 LA ACTIVIDAD
SE PUEDA REALIZAR PRESENCIALMENTE CON EL SEGUIMIENTO PERMANENTE DEL SUPERVISOR.

ARTICULO 18 ACUERDO 003 DE 2015

(Indicar con una X la Causal de la solicitud de contratacion)

1. En los contratos que tengan una cuantia inferior a doscientos (200) salarios minimos
mensuales vigentes.

2. Cuando deba celebrar contratos de prestacion de servicios profesionales y/o de apoyo a la
gestion administrativa o para la ejecucion de trabajos artisticos, cientificos o académicos, X
asesorias o consultorias que se encomienden a determinada persona en razén a su capacidad,
idoneidad y experiencia relacionada con el objeto acontratar.

3. Cuando la contratacién sélo pueda celebrarse con una determinada persona por tratarse de
titularidad de patentes, derechos de autor, u otros derechos exclusivos, obras de arte, servicios de
artistas, subordinacion tecnoldgica, museos y/o exposiciones. Para el efecto la justificacién de
dicha o dichas situaciones constara en los estudios previos correspondientes.

4. En Contratos y convenios interadministrativos con entidades publicas nacionales o
internacionales.

5. Cuando setrate de compra o venta deinmuebles, con la respectiva autorizacién previa del
Consejo Superior.

6. Cuando se trate de arrendamiento de inmuebles, de espacios fisicos o equipos.

7. Cuando se trate de urgencia manifiesta, en cuyo caso se aplicara el Estatuto General de
Contratacién Publica.

8. Cuando se trate de contratos para fomento a actividades cientificas y tecnoldgicas, de
conformidad con las normas que rigen la materia, en especial la - Ley de Ciencia y Tecnologia y sus
decretos reglamentarios.

9. Cuando se trate de contratos de empréstito y encargo fiduciario.

10. Cuando no exista pluralidad de oferentes en el mercado, lo cual debera ser demostrado con
un estudio del sector o mediante certificado de la inexistencia de pluralidad de oferentes en el
RUP que ofrezcan el producto o servicio requerido.

11. En los contratos para la adquisicion de material bibliografico, audiovisual o de multimedia, de
publicaciones seriadas, de publicaciones indexadas de caracter cientifico, educativo o tecnoldgico,
software y licencias especificas para docencia, investigacion o tecnoldgicas y servicios telematicos
y telecomunicaciones, siempre que se contrate con la editorial, productor y/o el proveedor
exclusivo de los mismos.

12. Pago de suscripcion y/o afiliaciones con organizaciones o instituciones académicas o gremiales
nacionales o internacionales.

Porlo anterior, se requiere de un profesional en Ingenieria de Sistemas o afines, con posgrado en Gerencia
Informatica o afines y con amplia experiencia como conferencista en temas relacionados con la
ciberseguridady ciberdefensa. el cual, por su capacidad, idoneidad y experiencia, prestarasusservicioscomo
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formador y conferencista sobre aspectos basicos de ethical hacking y ciberseguridad. Esta situacion se
enmarca dentro de la causal de contratacion directa de que trata el citado numeral segundo del articulo 18

(contratacion directa) del Estatuto de Contratacidn de la Universidad Distrital Francisco José de Caldas
(Acuerdo 003 de 2015 de su Consejo Superior).

UNIVERSIDAD DISTRITAL

PRANCISCD J0SB DB CALDAS Proceso: Gestidn Contractual

1. RAZONES DE CONVENIENCIA Y OPORTUNIDAD (marque X si el contrato estavigente)

' Contrato Vigente Oportunidad
Objeto

si No Fecl.'la. de Fecha Final Plazo Max. de Inicio
Inicio Nuevo Contrato

Prestar servicios como formador vy
conferencista sobre aspectos basicos de
Ethical Hacking vy ciberseguridad a X
estudiantes designados por la Universidad
Distrital Francisco José de Caldas a través
del Instituto de Investigacion e Innovacion
en Ingenieria 13+.

2. EVALUACION DE LOS POSIBLES RIESGOS

1. ANALISIS DE RIESGO Y FORMA DE MITIGARLO

En cumplimiento del articulo 4 de la Ley 1150 de 2007, en concordancia con lo establecido en el numeral 6 del articulo
2.2.1.1.2.1.1 del Decreto 1082 de 2015, se debe realizar un andlisis del riesgo y la forma de mitigarlo. Colombia Compra
Eficiente disefid con base en el estandar australiano para la administracion de riesgos una metodologia para identificar
y clasificar los riesgos con fundamento en la probabilidad de ocurrencia y el impacto delevento.

A continuacidn, se identifican y describen los riesgos segun el tipo y la etapa del Proceso de Contratacién en la que
ocurre; posteriormente se evallan los riesgos teniendo en cuenta su impacto y su probabilidad de ocurrencia; y
finalmente, se establece un orden de prioridad teniendo en cuenta los controles existentes y el contexto de los mismos.

[ Menor | | Mayor

[ Numérica Historica
0 il 1
100.000 excepcionales
(=] Podria ocurir, pero
1 en 1.000 - 10.000 y robable | 2
é dudoso i
& Podria ocurir en
1en 100 -1.000 cualquier momento Posible 3
futuro
& 1en10-100 Probablemente ocurira | Probable |4
Se espera que ocuma
>1en10 en la mayoria de CasiCierdo | 5
circunstancias

Tabla 1 - Matriz de Riesgos

El orden de prioridad fue establecido asignando un puntaje de acuerdo con la probabilidad de
ocurrencia (raro; improbable; posible; probable; casi cierto) y su impacto (insignificante; menor;
moderado; mayor; catastrofico). Los riesgos fueron clasificados teniendo cuenta su calificacion en
la siguiente tabla:



UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

ESTUDIOS Y DOCUMENTOS PREVIOS
SOLICITUD DE ADQUISICION DE BIENES Y
SERVICIOS

Cddigo: GC-PR-003-FR-
008

Macroproceso: Gestion de Recursos

Versién: 06

Proceso: Gestidn Contractual

Fecha de Aprobacion:
05/03/2020

SIGUD

Fuente: Colombia Compra Eficiente.

Los riesgos mayores requieren de un monitoreo adicional para disminuir su probabilidad de
ocurrencia o mitigar suimpacto durante el Proceso de Contratacion. Se identificé para el presente
proceso de contratacion los riesgos que se relacionan en la siguiente tabla, la cual ya estd acorde
para los contratos de suministro.
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3. JUSTIFICACION DEL VALOR DEL CONTRATO - ANALISIS DEL MERCADO Y DELSECTOR:

I. ANALISIS DE LA OFERTA

TABLA 2: DE ANALISIS DEL MERCADO — OFERTA

Valor

Nombre Condiciones ofrecidas Ofrecido

Objetivo general

Formar en aspectos basicos de Ethical Hacking a maximo 40 estudiantes designados por la Universidad

Distrital Francisco José de Caldas a través del Instituto de Investigacion e Innovacion en Ingenieria

Objetivos especificos

« Brindar a los estudiantes los skills necesarios para que integren un programa de pasantias de seguridad
cibernética en diferentes areas de tecnologia de la Universidad Distrital Francisco José de Caldas.

» Facilitar a los estudiantes la posibilidad de poder apoyar una vertical de ciberseguridad de la Universidad en la
cual se formen estudiantes que puedan integrar equipos de seguridad informatica y demas areas que la
mencionada universidad considere de acuerdo con los conocimientos adquiridos.

* Iniciar el camino institucional para que la Universidad Distrital pueda tomar un liderazgo en el sector académico

de la ciberseguridad en el pais.

Temario general
Conceptos de virtualizacion
LEONARDO | GNULinux $18.425.000
Introduccion al software libre y GNU/Linux i .
HUERTAS Instalacion
CALLE Fundamentos
Comandos

BUSHIDO Directorios

Archivos

Tuberias y filtros
Herramientas basicas
Users

Groups

Permisos

Servidores basicos
Montaje de laboratorio virtual de entrenamiento

Introduccion al software libre y GNU/Linux

Kall Linux y/o Parrot Security

Conferencia

Se dictara una conferencia magistral titulada “Retos y para de

en escenarios académicos

Formato : Presencial o virtual

Cupos + limitado

Lugar talaciones Universidad Distrital y/o Instituto 13+ y/o platalorma virtual de capacitacion
$e la Universidad Dist ) del Instituto 13+

Requerimientos : (En caso de ser presencial) Microfono de solapa, videobeam, acceso a intermet sie

restricciones para el conferen

Horas Conferencia  : Maximo 1

Particularidades del curso

Formato 1 Presencial 0 virtual - 70% practico, 30% tedrice
Cupos : Méndmo 40 personas
Lugar : Laboratorios Universidad Distrital y/o Instituto 13+ y/o plataforma virtual de capacitacion

jo la Universidad Distrital y/o del Ir
Requerimientos : (En cas

restricciones tanto para los alumnc

stitut

ar presencial) Microfono de solapa, videobeam, a a internet sin

Mo para e INStructor, equip

» COMPUIO para los asistentes con mini

8 GB en RAM, VmWare instalado y 100 GB de espacio libre en disco

Horas curso + Mévamo 40
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8. Alcance del Servicio
8.1. Fase |. — Inicio del Proyecto

Esta fase tiene por objetivo confirmar el plan de ejecucién del entrenamiento propuesto realizando una
reunién (telefénica o virtual) de apertura cuyo alcance tiene por objetivo

« Confirmar fas fechas y horarios en los que se impartira el entrenamiento

« Definicién del instructor que dictard el entrenamiento.
@ Aclaracion de los requerimientos de los equipos que se emplearan en el entrenamiento
« Definicién de todos los aspectos logisticos necesarios para el entrenamiento

« Suministrar informacién adicional que se requiera por parte de SecPro.

8.2. Fase Il. — Ejecucién del Curso y Conferencia remoto

8.2.1 Curso

o Conceptos de virtualizacion
0 GNU/UNUX

- Introduccién al software libre y GNU/ LINUX
- Instalacién

- Fundamentos

. Comandos

- Directorios

- Archivos

- Tuberias y Filtros

- Herramientas Basicas
- Users

- Groups

- Permisos

- Servidores Basicos

© Montaje de Laboratorio virtual de entrenamiento

- Introduccién al software libre y GNU/ LINUX
- Kali Linux y/o parrot security

o Recoleccién de informacion

Método pasivo de recopilacién de informacion
- Método activo de recopilacién de informacién

0 Enumeracion

- Exploracion de vulnerabilidades

. Software de vulnerabilidades

- Identificacién de vulnerabilidades

- Post ~ exploracién

- Mantenimiento y elevacién de privilegios
- Extraccién de datos

- Mapa de red, exploracién y pivoting

Duracién: Cuarenta y ocho (48) horas

Modalidad: Remoto (Instructor en linea)

8.2.2. Conferencia “Retos y desafios para monitoreo de
incidentes informaticos en escenarios académicos”

Descripcidn:
Es una conferencia diseAada para mejorar los niveles de ciberseguridad en escenarios académicos. Se
explicaré sobre los tipos de incidentes, técnicas avanzadas y los mecanismos de deteccidn; facilitando el

monitoreo de incidentes informéticos.
Contenido

Tipos de Incidentes
Logica del triage

Técnicas avanzadas de ataque
Mecanismo de Deteccion Avanzada
Decepcion

Recomendaciones finales

dwEwN

Duracién: Una (1) hora. Quince (15) minutos de preguntas

Modalidad: Remoto (Instructor en linea)

12.Inversion de los Servicios
Valor Unitario Valor Total

Cantidad Descripcion (Cols) (Col$)
Cuso pam  cuarenta (40) participantes.

2.500.000 | $ 100.000.000

[Duracidn: Cuarenta y ocho (48) horas
Conferencia: “Retos y desafios para montoreo de
1 |icidentes formascos en escenarios académicos’| §  3.000.000| §  3.000.000
[Duracién: Una (1) hora y quince (15) minutos

ETR L $ 103.000.000

AL AL § 122.570.000

$122.570.000
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JAIME ANDRES
RESTREPO
GOMEZ
REPRESENTAN
TE LEGAL,
DRAGONJAR
S.A.S

1. ASUNTO: PROPUESTA DE DIPLOMADO DE SEGURIDAD INFORMATICA OFENSIVA
100% VIRTUAL

la en nosotros, asu todo
humano y para que su empr de un servicio de la mas alta calidad

Para DragonJAR Soluciones y seguridad informatica S.A.S es muy grato contar con clientes como
Usted, razon por la cual nos compromete a ofrecerle un servicio que se adecua a sus necesidades,
de manera que en cada contacto con nosotros tenga una experiencia memorable.

En DragonJAR SAS, servicios de

hacking ético, aplicando lecrucas y herramientas basadas en el estandar OSSTMM (Open Source

Security Testing Methodology Manual), analisis forense digital, aseguramiento de servidores
Q) y técnica en

OFENSIVA 100% VIRTUAL

[DragonJAR d.
daformatica Ofen A 0% practico y 10% tedrico,
el ‘asus participantes loj lentos requeridos para realizar
openf!slmg} profesiong fistemas de informacion de una

El contenido de !
Hacker, para llevar de for

Objetivo:

Brindar a todos los participantes todq
requieren para realizar procesos de seg
resultados tanto para ellos como para |

3. DETALLES DEL DIPLOMADO
34 DURACION

Mas de 100 horas las cuales seran de acceso virtual en nuestra plataforma
www.dragonjar.education, (nico provecto de caldas seleccionado para el programa nacional de
Apps co "crecimiento v consolidacion”) para que profundice sobre los temas que mas le interesen
en la temética de seguridad ofensiva

32. A QUIEN VA DIRIGIDO?
Los delT, de D de Software y

afines a IT que deseen incrementar sus habilidades técnicas para ser aplicadas en procesos de
seguridad informatica ofensiva.

33. TEMARIO DEL DIPLOMADO

Estos son los temas que se enel del

INTRODUCCION AL ETHICAL HACKING

Conceptos Basicos de la Seguridad Informatica
Verdades y Mentiras sobre el Hacking Etico
Cémo Ofrecer Servicios de Hacking Etico
Metodologia Usada por DragonJAR para una adecuada
Comando Basicos de GNUILinux

. Introduccion a nuestroMﬁ usbe;o

Inteligencia de fur

Reglgm) de Dns.ew"'nqo\
busqueda Inversa de imagenes
Extraccion y Analisis de Metadatos,
Técnicas de Ingenieria Social par

ENUMERACION
Técnicas de Enumeracion Activj

Escaneo de Puerto, Servicios,
Identificacion de Usuarios

Escaneo de Vulnerabilidades

PRECIO PARA 1
PERSONA US 1.000
DOLARES

PRECIO PAQUETE 20
CUPOS US 14.000
DOLARES

PRECIO PAQUETE 40
CUPOS US 20.000
DOLARES
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Lo anterior se hace con el fin de realizar un comparativo de los precios en el mercado y determinar
el contratista basados en el menor precio que cumpla con lo requerido por la Universidad.

4. PRESUPUESTO OFICIAL ESTIMADO

4.1 Valor total estimado para la presente contratacién es el valor total de: DIECIOCHO MILLONES
CUATROCIENTOS VEINTE MIL PESOS MONEDA CORRIENTE ($18.420.000, 00 M/CTE).

4.2 Valor establecido en el Plan Anual de Adquisiciones: (RUBRO: 3-01-002-02-02-03-0005-006-

1) Servicios de Organizacién y Asistencia de Convenciones y Ferias VEINTE MILLONES DE PESOS
MONEDA CORRIENTE ($20.000.000 M/CTE.)

5. MARCO LEGAL

5.1 Norma(s) General(es):

- Acuerdo Consejo Superior Universitario 003 de 2015, “Por el cual se expide el Estatuto de
Contratacion de la Universidad Distrital Francisco José de Caldas”

5.2 Norma(s) Especifica(s):

® Resolucion de Rectoria 262 de 2015, “Por medio de la cual se reglamenta el Acuerdo 003
de 2015, Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas”.

e Resolucion de Rectoria 013 de enero 21 de 2020 “Por medio de la cual se reglamenta y se
expiden los lineamientos para la celebracion de Contratos de Prestacion de Servicios
Profesionales y de Apoyo a la Gestion con Personas Naturales en la Universidad Distrital
Francisco José de Caldas y se dictan otras disposiciones”

6. TIPO DE CONTRATO

6.1 El contrato a celebrarse sera de: ORDEN DE SERVICIO.

7. SUPERVISOR DEL CONTRATO

El supervisor del contrato sera: Paulo Alonso Gaona Garcia

. Director del Instituto de Investigacion e Innovacién en

Cargo:
8 Ingenieria I3+

Teléfono 3239300 EXT. 1411
Correo electrénico: pagaonag@udistrital.edu.co

Contacto: Instituto de Investigacidn e Innovacién en Ingenieria I3+
Teléfono del contacto: 3239300 EXT. 1411

Correo electrdnico del contacto: 13plus@udistrital.edu.co

3. TIPOS DE OFERTAS (marque con X en “Seleccion” las ofertas que podrianser):


mailto:pagaonag@udistrital.edu.co
mailto:I3plus@udistrital.edu.co
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Tipo Descripcion Seleccion
Propuestas totales, en las que se involucran todos los elementos a
Totales . . . . . X
contratar y se evidencia con un solo precio ofertado (incluido IVA)
En las que se involucran algunos elementos de la totalidad
requerida y se admite que los oferentes puedan ofertar solo
Parciales algunos elementos con una oferta de precio parcial (el IVA se puede
discriminar o incluir en el precio ofertado). Recuerde que, si se
aceptan las ofertas parciales, se pueden efectuar adjudicaciones
parciales.
Por Soluciones | Debe involucrar la totalidad de los elementos que se necesitan y se
Integrales incluyen en ella.
. La adjudicacidn seria parcial dado que se adjudicaria cada uno de
Por precios , .. . .
Unitarios los items solicitados, a los oferentes que realicen la mejor oferta
gue normalmente es el menor precio
Otra Describala:
4. PLAZO DELCONTRATO:
El tiempo para realizar la actividad contratada - PLAZO: Meses 1 Dias | 15
El tiempo para liquidar el contrato VIGENCIA: Meses 4 Dias
TOTAL Meses 5 Dias 15
5. VALORY FORMA DE PAGO (marque con X en “Seleccion” la forma de pago del contrato)
Forma de Pago del Contrato Seleccién
Total, contra entrega de los bienes o servicios contratados X

Parcial, a medida que el proveedor entregue los bienes y servicios contratados

Con anticipo econémico

5.1. Reglamento para su desembolso y manejo:

LA UNIVERSIDAD pagara a EL CONTRATISTA en Pagos mensuales previa presentacién del informede
ejecucion sobre las obligaciones especificas pactadas en el Contrato y de conformidad con las
actividades y productos asociados a éstas establecidas en el Plan Individual de Trabajo concertado
con el Supervisor del Contrato, con la certificacién expedida por parte del Supervisor de la Prestacion
del Servicio de recibo a satisfaccién, y adjuntando los correspondientes soportes al repositorio que
para tal fin establezca la Oficina Asesora Juridica.

Adicionalmente, EL CONTRATISTA deberd presentar copia del pago del respectivo mes
correspondiente a aportes al Sistema de Seguridad Social Integral, previamente a la expedicién del
certificado de cumplimiento. El supervisor verificard la conformidad del pago.
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6. GARANTIAS Y AMPAROS EXIGIBLES (marque con X en “Seleccién” las garantias y amparos

exigibles)

Para asegurar el cumplimiento de sus obligaciones, EL CONTRATISTA constituira en una compaiiia de
seguros legalmente autorizada para funcionar en Colombia, a favor de LA UNIVERSIDAD y dentro de
los tres (3) dias habiles siguientes a la fecha de firma del contrato, una garantia Unica que ampare.

AMPARO

VIGENCIA

VALOR

Cumplimiento, multas
clausula penal

y | Plazo del contrato y cuatro (4)
meses mas

20% del valor del contrato

Calidad del servicio

Plazo del contrato y Dos (2)
meses mas

20% del valor del contrato

La pdliza en cuestidn serd la denominada en el mercado asegurador Péliza de Cumplimiento ante
Entidades Publicas con Régimen Privado de Contratacion y debera ser aprobada por la Oficina Asesora
Juridica de la Universidad Distrital “Francisco José de Caldas”.

7. DOCUMENTOS REQUERIDOS

Certificaciones Contractuales (marque con X en “Selecciéon” la forma propuesta) Seleccién
) o o General X
Tipo de experiencia a solicitar —
Especifica
8. REQUISITOS PARA EVALUAR Y COMPARAR PROPUESTAS:
Aspectos a Evaluar Calificacion Seleccién
Estudio Juridico Admisible / No admisible
Estudio Financiero Admisible / No admisible
Estudio Técnico Admisible / No admisible
Con puntaje por experiencia Puntaje
general
Con puntaje por experiencia Puntaje X
especifica
Con puntaje por mayor tiempo Puntaje

de garantia ofrecida

A menor precio por item (con o sin intervalo de aceptacién)

cerca de la media geométrica)

Precio
Precio A menor precio total (todas las fases) X
. A menor precio por solucidn integral (con o sin
Precio . iy
intervalo de aceptacion)
Precio Con utilizacién de media geométrica (adjudicacién al que esté mas
cerca de la media geométrica)
Precio Con utilizacién de media aritmética (adjudicacién al que esté mas
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FACTORES DE SELECCION Y EVALUACION:

a) Hoja de vida (30% de la evaluacién), donde se evalua la experiencia y estudios
académicos.

b) Propuesta de Servicios (40% de la evaluacién), donde se evalla el valor, los objetivos y la
metodologia a desarrollar.

c) Entrevista (30% de la evaluacion).
REQUISITOS MINIMOS:

Profesional en Ingenieria de Sistemas o afines, con posgrado y amplia experiencia como conferencista
en temas relacionados con la ciberseguridad y ciberdefensa.

Actividades Econdmicas Registradas (CODIGO ClIU)

- 6202 - Actividades de consultoria informatica y actividades de administracion de instalaciones
informaticas

9. ACTIVIDADES A DESARROLLAR - ESPECIFICAS: (CUADRO 1)

1. Capacitar a Temario General:
maximo cuarenta o Conceptos de virtualizacion
(40) participantes

respecto a los o GNU/LINUX

siguientes temas:
- Introduccién al software libre y GNU/ LINUX
- Instalacion

- Fundamentos

- Comandos

- Directorios

- Archivos

- Tuberias y Filtros

- Herramientas Basicas

- Users

- Groups

- Permisos

- Servidores Basicos

o Montaje de Laboratorio virtual de entrenamiento

- Introduccién al software libre y GNU/ LINUX
- Kali Linux y/o parrot security

o Recoleccion de informacion

- Método pasivo de recopilacion deinformacion
- Meétodo activo de recopilaciéon deinformacion
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o Enumeracion

- Exploracion de vulnerabilidades

- Software de vulnerabilidades

- Identificacién de vulnerabilidades

- Post — exploracion

- Mantenimiento y elevacion de privilegios
- Extraccién de datos

- Mapa de red, exploracién y pivoting

2. conferencia Conferencia magistral titulada “retos y desafios para monitoreo de
Cupos ilimitados incidentes informdticos en escenarios académicos”

ACTIVIDADES GENERALES:

1. Elaborar un Plan Individual de Trabajo, que permita cumplir con el Objeto, de conformidad
con los lineamientos dados por la Oficina Asesora de Planeacién y Control, el cual debera ser
entregado con la suscripcidn del acta deinicio.

2. Entregar al finalizar el contrato un informe de gestidn donde se identifiquen las actividades
desarrolladas y de ser el caso anexar bases de datos con la informacién general.

3. Realizar el pago oportuno de los aportes al sistema de seguridad social integral en salud,
pensidn y riesgos profesionales de conformidad con el Articulo 23 de la Ley 1150 de 2007.

10. LUGAR DE EJECUCION: Bogotda D.C.

',/ //7 / Firmado
digitalmente por
/" Paulo Alonso

/ Gaona-Garcia

PAULO ALONSO GAONA GARCIA
Director Instituto i3+

NOMBRE CARGO FIRMA FECHA
Responsable de la Diana Paola Gutiérrez Abogada Contratista — W
elaboracion juridica Preciado Instituto 13+
Revisé Paulo Alonso Gaona Director Instituto 13+
Garcia

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposicion es legales y/o técnicas aplicables y vigentes, y por tanto
bajo nuestra responsabilidad, lo presentamos para la firma.

Nota: Resolucién No. 262 de 2015 Articulo 9. Los estudios previos estaran a cargo del jefe de la Dependencia en donde se haya identificado la necesidad, quien luego lo remitira al
ordenador del gasto para su aprobacidn y solicitud de Certificado de Disponibilidad Presupuestal.
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