INFORME DE SUPERVISION

Codigo: GC-PR-003-FR-036

Macroproceso: Gestion de

Version 01
Recursos

SIGUD

UNIVERSIDAD DISTRITAL

FRANCISCO JOSE DE CALDAS Proceso: Gestién Contractual

Fecha de Aprobacion: 11/07/2019

FORMATO INFORME DE SUPERVISION

FECHA ELABORACION DEL INFORME 10

DIA

INFORME SUPERVISION DEL 1 AL 30 de diciembre de 2020

01 2021
MES ANO

1. INFORMACION GENERAL

No. de (Contrato/ Contrato de
Comisién/Orden de Compra/Orden
de Servicio/ Orden de Compra CCE)

Orden de Servicio 1494 del 13 de noviembre de 2020

OBIJETO Renovar el Certificado Digital de Seguridad tipo WILDCARD, para
asegurar el dominio udistrital.edu.co y los subdominios asociados, con
servicios de soporte técnico.

CONTRATISTA RECURSOS & TECNOLOGIA S.A.S.

NIT CONTRATISTA 900426804-9

NOMBRE REPRESENTANTE LEGAL

JOSE HERNANDO ROMERO RODRiGUEZ

C.C. 79.482.934

FECHAS DE PERFECCIONAMIENTO Y | 26 de noviembre de 2020
LEGALIZACION

PLAZO DEL CONTRATO 12 meses

VALOR DEL CONTRATO $2.850.000

ADICION S

FECHA ACTA DE INICIO 26 de noviembre de 2020
FECHA TERMINACION DEL | 25 de noviembre de 2021
CONTRATO

PROROGAS:  SI: NO: X

EN CASO AFIRMATIVO, ESPECIFICAR:

TIEMPO PRORROGA:

FECHA TERMINACION CONTRATO PRORROGADO:

2. INFORMACION PRESUPUESTAL

DISPONIBILIDAD PRESUPUESTAL

CERTIFICADO (S) DE DISPONIBILIDAD

PRESUPUESTAL No. Fecha Expedicion

Valor

2802 24 de septiembre de 2020

$4.937.627
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CERTIFICADO (S) DE REGISTRO Fecha Expedicién Valor
PRESUPUESTAL No. P
24102 13 de noviembre de 2020 | $2.850.000
INFORMACION PRESUPUESTAL DE ADICIONES
CERTIFICADO (S) DE DISPONIBILIDAD .y
PRESUPUESTAL No. Fecha Expedicion Valor
S
CERTIFICADO (S) DE REGISTRO ..
PRESUPUESTAL No. Fecha Expedicién Valor
S
3. DATOS DEL SUPERVISOR
NOMBRE Martha Cecilia Valdes Cruz
CARGO Jefe Red de Datos UDNET
SEDE Sede Central
CORREO ELECTRONICO udnet@udistrital.edu.co
TELEFONO 3239300 EXT. 1301
ACTO DE DESIGNACION (Si
aplica)

4. DATOS DE LA POLIZA

COMPANIA ASEGURADORA

JMALUCELLI TRAVELERS SEGUROS S.A.

NUMERO DE POLIZA 2022180
FECHA DE APROBACION DE POLIZA DIA \ 18 \ MES \ 11 \ ANO \ 2020
VIGENCIA
TIPO DE AMPAROS VALOR
ASEGURADO () FECHA INICIAL FECHA FINAL
DIA MES ANO DIA MES ANO
o Servicio

5. BALANCE FINANCIERO

De acuerdo con la ejecucién del contrato, los recursos presentan el siguiente balance financiero:



mailto:udnet@udistrital.edu.co
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VALOR INICIAL DEL CONTRATO: $ 2.850.000
VALOR ADICIONADO: (SI APLICA)
VALOR TOTAL DEL CONTRATO: $ 2.850.000
VALOR PAGADO AL CONTRATISTA: S0
VALOR EJECUTADO Y POR PAGAR AL | (SIAPLICA)
CONTRATISTA:
VALOR NO EJECUTADO Y A LIBERAR A FAVOR DE | (SI APLICA)
LA UNIVESIDAD

5.1. GESTION DE PAGOS

De acuerdo al desarrollo de la ejecucion de la ORDEN DE COMPRA N° 1494 del 13 de noviembre de 2020, se han
realizado los siguientes pagos:

No se han realizado ningtin pago a la orden se servicios

5.1. AVANCE FINANCIERO DEL CONTRATO:

Recursos girados:

Porcentaje de pagos realizados: _0%

Porcentaje de pagos pendientes a realizar: 100 %

5.2. AVANCE EN CUMPLIMIENTO DE EJECUCION DEL CONTRATO
Plazo Inicial: 12 meses

Porcentaje avance en tiempo: 80 %

Porcentaje de ejecucidn (en relacion a los bienes y/o servicios recibidos): 20 %

5.3. AVANCE FISICO DEL CONTRATO:

1. Revision del cumplimiento del tiempo de vigencia del certificado SSL tipo Wildcard.

En la orden de servicios No. 1494 se solicita que el certificado debe tener vigencia por 12 meses, lo que es
verificado en el portal web institucional en donde se instalé dicho certificado:
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n  Certificado *

4 TInformacién del certificado

Este certif. esta destinado a los siguientes propésitos:
UNIVERSIDAD DISTRITAL * Prueba su identidad ante un equipo remoto
= Asegura la identidad de un equipo remoto
|4 FRANCISCO JOSE DE CALDAS lo e

Acreditacion Institucional de Alta Calidad e

*Para ver detalles, consulte la dedaraddn de la entidad de ce

Emitido para: *udistrital.edu.co

Emitido por:  Sectigo RSA Domain Validation Secure Server
CA

I Valido desde 1/12/2020 hasta 2/12/2021 I

Declaracién del emisar

La UD te aco
#Unido

Imagen 1. Fecha de validez del certificado adquirido.
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2. Revision del cumplimiento del certificado SSL tipo Wildcard.
3. Revision del funcionamiento en los diferentes navegadores como Firefox, Google Chrome, Opera
4. Se realizaron pruebas en dos servidores web diferentes los cuales fueron Apache y Nginx las cuales

resultaron satisfactorias y quedaron en funcionamiento.

8 Nextcloud "l Certificado para udistrital.educo X [iod

¢ &) rirsfox  about:certificate?cert=MIIFyjCCBLKgAwIBAGIRALUJX% 2FHLtm3IDDyYmREqezs. s vy | L Buscar

*
.udistrital.edu.co Server CA Authority

-

LN o ¢

Sectigo RSA Domain Validation Secure USERTrust RSA Certification

Nombre del asunto

Nombre habitual *.udistrital.edu.co

Nombre del emisor

pais  GB
Estado/provincia  Greater Manchester
Ubicacién  salford

Organizacién  Sectigo Limited

Nombre habitual Sectigo RSA Domain Validation Secure Server CA

Validez

Noantesde  1/12/2020 19:00:00 (hora estandar de Colombia)
No después de  2/12/2021 18:59:59 (hora estandar de Colombia)

Nombres alternativos
del sujeto

Nombre DNS *udistrital.edu.co
Nombre DNS udistrital.edu.co
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Servidor web Nginx

5. Revision del tipo de algoritmo de cifrado y su nivel de seguridad, tamafio de la clave

Informacion de clave

publica
Algoritmo RSA
Tamano de la clave 2048
Exponente 65537
Modulo DD:60:CB:65:61:99:83 . AD:82:FG:E4:ES:3A:10:70:6C:35:CC:5D:A4:A4: 55:6B: 1DCDRGA...

Misceldanea

Numero de serie 00:B5:09:C7:F1:CB:B&:6D:C8:0C:3C:98:9%:1 1:2A:7B:3F

Algoritmo de la firma SH&-256 with RSA Encryption
Version 3
Descargar PEM (cert) PEM (cadena)

Huellas digitales

SHA-256 O4:EAIDE2:2DEFE:FS: 1 1:C2:EA 519 3E:FB:EB:10:76:CO:D6:B5:B2: C4:40:8A:57:4...
SHAA1 IMCC9C:3D00:3TED:43:D1:23:3AE4.2E:DEARDS:24:04:66:44

Restricciones basicas

Autoridad de certificacion Mo

Usos principales

Propdasitos Digital Signature, Key Encipherment

Se realizé la instalacién de dicho certificado en los equipos administrados por la red de datos, asi
como se envid a las dependencias las cuales lo solicitaron.

Los dominios en los que se intalaron el certificado son:

https://www.udistrital.edu.co
https://tecnologica.udistrital.edu.co
https://artes.udistrital.edu.co
https://medioambiente.udistrital.edu.co
https://aulasciencias.udistrital.edu.co
https://comunidad.udistrital.edu.co
https://mail.udistrital.edu.co
https://webmail.udistrital.edu.co
https://oficinavirtualud.udistrital.edu.co
10. https://udnetcloud.udistrital.edu.co

11. https://rita.udistrital.edu.co

12. https://udnetmonitoreo.udistrital.edu.co
13. https://vpnud.udistrital.edu.co

LooNOUhWNR



https://www.udistrital.edu.co/
https://tecnologica.udistrital.edu.co/
https://artes.udistrital.edu.co/
https://medioambiente.udistrital.edu.co/
https://aulasciencias.udistrital.edu.co/
https://comunidad.udistrital.edu.co/
https://mail.udistrital.edu.co/
https://webmail.udistrital.edu.co/
https://oficinavirtualud.udistrital.edu.co/
https://udnetcloud.udistrital.edu.co/
https://rita.udistrital.edu.co/
https://udnetmonitoreo.udistrital.edu.co/
https://vpnud.udistrital.edu.co/
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14. https://ingenieria.udistrital.edu.co

15. https://sgral.udistrital.edu.co

16. https://sistemadebibliotecas.udistrital.edu.co
17. https://egresados.udistrital.edu.co

18. https://uefi.udistrital.edu.co

19. https://mtmoviles.udistrital.edu.co

20. https://labing.udistrital.edu.co

21. https://forocsu.udistrital.edu.co

22. https://editorial.udistrital.edu.co

23. https://doctoradoingenieria.udistrital.edu.co
24. https://cecad.udistrital.edu.co

25. https://ipazud.udistrital.edu.co

26. https://matlab.udistrital.edu.co

27. https://uifi.udistrital.edu.co

28. https://maestriaeningenieria.udistrital.edu.co
29. https://revistas.udistrital.edu.co

30. https://fenix.udistrital.edu.co

31. https://mesadeayudaudnet.udistrital.edu.co/
32. https://conferencia.udistrital.edu.co

33. https://bancoimagenes.udistrital.edu.co

34. https://pwi.udistrital.edu.co

35. https://multimedia.udistrital.edu.co

36. https//agencia.udistrital.edu.co

37. https://contratacion.udistrital.edu.co

38. https://procesoscontractuales.udistrital.edu.co
39. https://posgradoaulas.udistrital.edu.co

40. https://chatud.udistrital.edu.co

41. https://eventosescenicas.udistrital.edu.co/

e Certificado instalado en el Apliance Virtual Netscaler del sistema de virtualizacion Citrix y El
Apliance Netscaner fisico tipo PEM sin dominio especifico.

e Se instalo el certificado Intermedio en los Apliance Netscaler como complemento al
certificado ya instalado.

6. INCUMPLIMIENTO DEL CONTRATISTA O PROBLEMAS EN LA EJECUCION ATRIBUIBLES AL

CONTRATISTA:
No X S

Describir brevemente los hechos de incumplimiento y las acciones emprendidas:
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7. INCUMPLIMIENTO POR PARTE DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
EN LA EJECUCION ATRIBUIBLES A LA UNIVERSIDAD

No _ X SI

Describir sucintamente los hechos de incumplimiento y las acciones emprendidas:

8. LA EJECUCION DEL CONTRATO ESTA ESTRUCTURADO SOBRE UN CRONOGRAMA DE
ACTIVIDADES:

No _ X SI

En caso afirmativo deberd anexarse el cronograma con el porcentaje de avance de cada tarea o
actividad:

Por lo anterior se firma a los 10 dias del mes de enero de 2021.

Qofectle. & /f"f-"/,/u c

In"é. Martha Cecilia Valdes Cruz
Jefe Red de Datos UDNET

Supervisor de la ORDEN DE SERVICIOS N° 1494 DEL 13 DE NOVIEMBRE DE 2020

Nombre Cargo y/o vinculacién Firma
Aprobd Martha Cecilia Valdes Jefe UDNET
Revisd Laura Julieth Betancourt CPS UDNET
Elaboroé Luis Fernando Mufioz CPS UDNET




